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Introduction Générale.

Avant le XVéme siecle, les chercheurs ambitionrtadensatisfaire la demande croissante de
livres et de documents par les étudiants et cajdeapent et a moindre colt et en quantite.
Il fallait pour ce faire trouver un procédé mécamicgde reproduction des chiffres en des
lettres. Au XVéme siécle, GUTENBERG considéré comme le pére fondateur de
l'imprimerie découvre la typographie qui est «t’diécrire avec des caractéres mobilés »
Cette découverte est considérée comme l'innovaiehnique la plus importante qui a
donné naissance a lI'imprimerie. Cette innovationdesneurée stable et inspira plusieurs
imprimeurs jusgu’au XXeme siécle. A partir du XXérmsiécle, d’autres innovations font
leur apparition. « On considere en général I'intivacomme |'exploitation de nouvelles
idées dans des nouveaux produits ou services, decaox modeles économiques ou de
nouvelles maniéres de travailler ». C’est pourgnoiys nous proposons au XXleme siécle
de nous intéresser aux « innovations en matiemderisation des imprimés administratifs
et commerciaux », objet de notre théme de rechecanece domaine a subi plusieurs
avancees technologiques qui ont servi a amélieepiestations et méme les équipements
de production. Ce théme mérite d’étre étudié dudiila professionnalisation des auteurs de
fraudes d’'une part et du fait de la nécessité depa la connaissance des acteurs publics et
privés les nouvelles techniques permettant de eoids faussaires et de protéger ainsi les
opérations administratives et commerciales. |l infad doute que ce theme présente un
intérét certain en ce qu’il va permettre de passemrevue les innovations actuelles de
sécurisation des documents administratifs et comienex. |l va aussi situer sur les moyens
de lutter efficacement contre toute forme de mdatmn des imprimés administratifs et
commerciaux. Il s’avére alors important de traiter la problématique portant sur les
innovations en matiére de sécurisation des impriat#sinistratifs et commerciaux. Pour
une réponse appropriée a cette problématiquenilient de préciser que notre étude n’a pas
la prétention de passer en revue tous les impradésnistratifs et commerciaux Sécurises.
Seuls les imprimés administratifs et commerciauxégélement utilisés par I’Administration
et les entreprises au Burkina seront examinéswendd ceux qui pourraient étre introduits a

la faveur des innovations en cours.

! Gutenberg est né en 1397 & Mayence en Allemagmep#re maitre des comptes d’un conseil municiflahfand. Son
vrai nom est Johann Gensfleich zur Laden zum GetenlSuite aux troubles politiques de son pays4@8 & 1430, il
s’exila a Strasbourg ou ses recherches vont leutand la découverte de la typographie.

2 Définition tirée des recherches sur internet sugitewww.iletaitunehistoirdntitulé « il était une histoire » a la page 6,
8°™ligne.




Pour développer un theme aussi technique que celai- la méthodologie de collecte des

données s’est articulée principalement sur les doments suivants :

> interviews réalisés auprées des praticiens dans leaprimeries au Burkina, en Italie
et en France ;

> interviews dans des services de I'administration (GTCP, DGTTM, DGAIE, DG,
e

» recherches documentaires sur internet :

» recherches documentaires dans les ouvrages générabspécialisés.

Les données obtenues ont été traitées et les réatdtconsignés dans les deux titres qui

composent l'ossature de la présente étude.

Ainsi, le premier titre est consacré aux technigeciassiques d’'impression des documents

administratifs et commerciaux (titre 1) ou sontrak@es I'organisation des imprimeries du
Burkina Faso (chapitre 1) et la production des imps administratifs et commerciaux
sécurisés a I'Industrie des Arts Graphiques SA fittex 2). Dans le second titre, les
techniques modernes d’impression desdits documgitite 2) sont abordées avec une
mention spéciale aux innovations relatives aux im@s administratifs et commerciaux sur
support matériel (chapitre 1) et aux innovatioraisées sur les imprimés administratifs et

commerciaux sur support immatériel ou virtuel (dtra®).

:



Titre 1: Les techniques classiques
d’impression des documents administratifs et
commerciaux.

L’histoire de I'imprimerie commence timidement adV€me siecle avec l'utilisation de
formes gravées dans le bois pour reporter mécamigoieun dessin sur les étoffes. Ainsi
naquit la xylographie qui « consiste a graver desés en bois destinées a étre transférées
directement sur le papief.»Ce procédé a favorisé au début du XVéme siédtepiimer

des images pieuses. A partir de ces déecouvertesyap la possibilité de graver un petit
texte dans le bois pour illustrer les dessins. @ut gonstater que c’est la technique de la
xylographie qui a permis d’aboutir a la techniged’onprimerie. Gutenberg mene plusieurs
recherches pour aboutir a la découverte de la tgpbie qui se définit comme I'art d’écrire

avec des caractéres mobiles.

L’industrie de l'imprimerie s’est donc fondée suar technique de la typographie depuis
plusieurs siecles avec de temps a autre des perfeetments méme si la technique initiale

demeure.

L’évolution a consisté en la substitution des c@nas en bois par des caracteres en plomb
qui, indépendants les uns des autres reproduisemiéme texte en plusieurs exemplaires.

Avec la découverte de I'équipement principal dmprimerie & savoir la pressde papier

qui était au préalable inventé en Chine au Xlle&mele est transporté en Europe par les
marchands et les voyageurs arabes. Les moulinpiarpase développent en méme temps
que l'imprimerie prend son envol en Espagne et q@egivement en Italie et au sud de la

France.

L'objectif de cette étude n’étant pas de fairedtbrique de I'imprimerie méme si ce petit
rappel était nécessaire, nous concentreront naab/se sur I'organisation des imprimeries
au Burkina Faso (Chapitre 1) et la production aesrimés administratifs et commerciaux

au Burkina Faso (Chapitre 2).

8 Définition tirée des recherches sur internet ewitewww.iletaitunehistoirdntitulé « il était une histoire » a la page 4,
4°™ligne.

4 La branche de I'imprimerie et des industries giais regroupe trois activités principales : lgppeése, la presse et la
finition. La prépresseregroupe les différentes opérations qui précekiergression elle-méme : mise en page et
assemblage de documents graphiques produisariatpses d’'impression qui seront montées sur la preaspresse
consiste a assembler les documents graphiquesdinaieur via des logiciels de publication assigigeordinateur (PAO).
La finition peut concerner le massicotage, le @idg brochage, la reluire, la dorure, ...




Chapitre 1 : [’organisation des imprimeries au
Burkina Faso.

Au Burkina Faso, il existe un nombre important ginnmeries proposant plusieurs types
d’'impression. En fonction des travaux d'impressitentextes ou d’'images ou les deux a la
fois pour obtenir des produits variés comme desediv des presses magasines, des
catalogues, etc. Les procédés techniques qui pemmbetie faire ces impressions sont
I'offset® (qui est le plus répandu), I'héliogravirela flexographié, la sérigraphie, le
numériqué® etc.

L'impression des documents varie en fonction delilentéle ou du type d'impression. Par
exemple, les commercants ont recours aux petitgginmries pour confectionner leur
carnet de recus, de factures et difféerentes aSigheblicitaires. Quant aux opérateurs de
réseaux téléphoniques mobiles, les banques, legstines miniéres, les compagnies
d’assurance, ils ont recours aux imprimeries d'ceraine importance disposant de moyens
de production tres sophistiqués tels que les psegpsatre (4), six (6), huit (8) couleurs, les
machines numeériques, les plieuses, etc. Il arrigenenque certains travaux ne puissent pas
étre exécutés sur place au Burkina et qu'il faideourir a I'extérieur pour étre satisfait.
C’est le cas des imprimés commerciaux comme leesate recharge téléphonique, les
cartes magnétiques des distributeurs de banquiesces des imprimés administratifs que
sont les dipléomes, les quittanciers, les ticketp@gge sécurisés au papier filigrané.

Pour les besoins de notre étude, nous nous ingkoess en général a I'organisation des
imprimeries les plus importantes du Burkina et gliggement a la présentation générale de
'Industrie des Arts Graphiques (IAG) SA (Sectignétant entendu qu’elles ont toute la
méme organisation. En outre, il sera fait cas desnttions liées aux innovations

stratégiques en matiére de sécurisation des impradinistratifs et commerciaux (Section

).

5 L'offset est un procédé d’impression par lequishéige encrée du support imprimant (une plaque dalrgéavée) n'est
pas reportée directement sur le papier, mais déatsar un cylindre recouvert d'une feuille de cabotec (dite
« blanchet », a partir duquel I'encre est transféndr le papier. Différents types de presses somalehé ont révolutionné
I'impression offset permettant de diminuer les saettne demandant pas de films ni de plaques dad.r8&ton le type de
produit & imprimer a partir de 500 copies, le chpeut se faire entre le numérique et l'offset gsti gréféré pour les
impressions de grandes quantités car moins cheimgression offset, les encres sont liquides et absorbées en partie
par le papier.

5 L’héliogravure est un procédé de gravure par pbistomécanique sur des plaques d'impression.

" La flexographie est un procédé d'impression gilisetune forme imprimante souple en relief : iefué. Ce procédé
d'impression est trés présent dans le domaineedeblillage, les supports comme le carton ondulé carton plat.

8 Cabinet Ambroise Bouteille & Associés, la branché&iderimerie et des industries graphique$® partie, page 6




Section 1 : Présentation générale de I’Industrie des Arts Graphiques
(IAG) SA

Initialement société a responsabilité limitée urspanelle avec comme associé unique
Monsieur Idrissa NASSA, la société a été transferre@ Société Anonyme le 15 janvier
2014 avec Conseil d’administration. La créationcdde unité de production fait suite a la
volonté de son fondateur de répondre a un besopiugeen plus croissant d'impression de
qualité sur le marché national. En outre, sa viscamsistait également a anticiper
'autonomisation de son groupe en matiére de primucd’imprimés commerciaux et

administratif avec la création future de Coris Bamiernational, de Coris Bourse et Coris
Assurance. L’Industrie des Arts Graphiques initiéet appelée Imprimerie des Arts

Graphiques et rebaptisée en 2012 pour adapter Igeh social aux domaines d’activités

couverts, est organisée autour de deux (02) orgamegestion (I) et de trois (03) organes

opérationnels (I1).

I. Les Organes de gestion

Conformément a ses statuts et réglement intéridodustrie des Arts Graphiques est une

société anonyme avec un conseil d’administratigre{ine Direction générale (2).

1. Le Conseil d’Administration

Le conseil d’administration est investi des pouwdi&s plus étendus pour agir en toutes
circonstances au nhom de la société. Il les exears tes limites de I'objet social et sous
réserve de ceux expressément attribués par laxoassemblées d’actionnaires.

Outre le conseil d’administration, la direction §éale est la cheville ouvriére de la mise en

ceuvre des orientations de ce conseil.

2. La Direction Générale

Le directeur Général assume les fonctions de direcet de gestion de la société
conformément aux orientations du CA. Il représeaie-ci dans ses rapports avec les tiers.
Sous réserve des compétences que la loi attribygessément aux assemblées
d’actionnaires ainsi que des prérogatives qu’efieserve de facon spéciale au Conseil

d’Administration, le Directeur Général est invadis pouvoirs les plus étendus pour agir en

e



toute circonstance au nom de la société. |l datdrercer dans le respect de la loi, des
reglements et des statuts et en considérationrdéret social.
Elle est structurée autour de trois directions af@nnelles qui, chacune contribue a

I'exécution des activités quotidiennes et a laiséibn des objectifs de la société.

Il. Les directions opérationnelles

Ce sont: la direction technique (1), la directiadministrative et financiere (2) et la

direction commerciale et marketing (3).

1. La direction technique

Cette direction comprend quatre sections qui sa@etction devis, section PADsection
laboratoire et section chéquiers. Sous la supervisiun chef d’atelier, les différentes
entités ci-dessus citées assurent la réalisatidoudeles travaux confiés a la société.

2. La direction administrative et financiere

La direction est chargée de la gestion administagit financieére de I'imprimerie et des
produits réalisés par celle-ci. Pour réussir cgeailf, elle dispose de trois services que

sont : la comptabilité générale, la comptabilitéiéra et les ressources humaines.

3. La direction commerciale et marketing

Cette direction est chargée de la mobilisationadesmandes et du suivi des livraisons. Elle
est trés importante dans le dispositif de I'impnime Elle se compose de la section

numerique et de de la section commerciale.

Apres cette présentation succincte de I'industes Arts Graphiques, il est opportun
de s’interroger sur les orientations stratégiqueseaite société particulierement par rapport

aux innovations liées a la sécurisation des immiadministratifs et commerciaux.

9 PAO : Publication Assistée par Ordinateur.

:



Section Il : Les orientations stratégiques liées aux innovations en
matiére de sécurisation des imprimés administratifs et
commerciaux

L’orientation stratégique générale de I'industrés dirts Graphiques est de parvenir dans un
moyen ou long terme a devenir I'imprimerie de réfi@e au Burkina et en Afrique de
I'Ouest. Pour ce faire, elle s’est engagée a seutsrer depuis 2012, a investir dans les
équipements modern8sa construire de nouveaux batiments pour éterefenstallations

et a sécuriser davantage sa section de productsncHéquiers et d'autres imprimés

sensibles.

La stratégie retenue par la société consiste asiinvaussi bien dans le batiment (I) qu'a
acquérir des équipements adaptés a ses nouamilgsons (I1).

I. Les investissements préalables aux innovations dans les batiments

En prélude au renforcement de ces moyens de produ&n matiére dimprimés
administratifs et commerciaux, I'Industrie des A@saphiques SA entend restructurer son
batiment principal (1) et construire de nouveautini@nts (2) pour de nouveaux projets

d’'imprimés innovants.

1. La restructuration du batiment principal

Le batiment principal abrite en ce moment tousheyens de production de la société et au
regard de la nouvelle vision, qui est de renfotaesécurité dans toutes les productions et
d’investir le cercle restreint des imprimeurs progurs d’'imprimés sécurisés a base de
filigrane, de chéquier sécurisé, etc., le Directganéral a obtenu de sa hiérarchie de
restructurer et de réorganiser les ateliers. Aibsg travaux sont actuellement en cours en
vue de satisfaire ces objectifs. Un immeuble R+@g été érigé a cet effet et dont les

travaux de finition se poursuivent.

19 Machine speed master 4 couleurs, une machine spag@dir 2 couleurs, un Kors, un GTO 52, apparepate
d’hologrammes, etc.

.



2. La construction de nouveaux batiments

Dans la dynamique de la stratégie d’expansion deas@vités, la société s’est dotée de
moyens afin de réaliser deux nouveaux batimentvapi abriter les sites de production de
nouveaux imprimés administratifs commerciaux sé&ésti De méme, la production des

chéquiers sera délocalisée dans ces nouveaux béime

Ces investissements ont pour objectif principahtddduire la production de nouveaux
imprimés dits de valeur (tickets de péage, quiteasy, certains imprimés administratifs et
commerciaux sensibles dont les factures normalidéetle projet est en cours au Burkina
Faso, les étiquettes commerciales de grandes nwlgukinabe, les affiches publicitaires,

les cartes de recharge, les timbres, etc.

Pour permettre la production de ces imprimésetll sle faire des investissements en termes

d’équipements adaptes.

lI- Les investissements préalables aux innovations dans les
équipements

Il convient de noter que dans l'optique de renfotee moyens de production, la société a

prévu d’acquérir des équipements de productioraifi3i que des équipements de finition

).

1. Les équipements de production

Au titre des équipements de production, la soc&téommandé avec ses partenaires

Allemands et Italiens les équipements suivantse machine SM — 102, SM — 74 et une
machine 2 couleurs, un véhicule de livraison, urechime de pose d’hologrammes (en

bande et en stick).

:




En plus de ces acquisitions, il est prévu la répmarales anciennes machines existantes au

sein de la société au nombre desquelles : une maspeed master 4 couleurs, une machine

speed mateur 2 couleurs, un Kors, un GTO 52.

2. Les équipements de finition

Les équipements de finition sont principalementisé$ pour la découpe des papiers en
bobines des papiers filigranés fabriqués a I'egtéri Le conditionnement par bobine est
avantageux pour la société compte tenu du coltashsgort relativement moins élevé. La
condition de recourir a cette option est de dispale matériel adéquat pour découper le
papier sur bobine dans le format souhaité. Aussnté&ntendu que le papier filigrané, objet
de la production des imprimés de valeur ne peetfatiriqué sur place, il est indispensable
de disposer des équipements de découpe que somhassicot, une plieuse, une pigueuse,

une encarteuse pigueuse, une pelliculeuse.

A l'issue de cette présentation générale de I'liiisles Arts Graphiques SA, il nous a été
donné de constater que la Société a pu engrangeictngp d’acquis organisationnels et

entend poursuivre son expansion par la conquétaeodeeaux marchés potentiellement

rentables. A cet effet, elle n'hésite pas a faes thvestissements dans le batiment et les

equipements afin de répondre aux exigences du savthle chiffre d’affaires actuel de la

société et la diversification réussie de ses doesattintervention a partir de 'année 2012,

nul doute que les nouveaux investissements pewnetirla société de renforcer ses moyens

de production et aussi et surtout d’accroitre duiffre d’affaires a travers I'obtention de

nouveaux contrats liés a la qualité de ses pressati

Dans les lignes qui suivent, nous proposons de mbéiesser a la production des imprimés

administratifs et commerciaux, objet du chapitre 2.

:



Chapitre 2: La production des imprimés
administratifs et commerciaux sécurisés a
I’Industrie des Arts Graphiques.

Depuis sa création, IAG s’est illustrée par la picitbn d’imprimés administratifs et
commerciaux au profit de I'Etat, des institutiodss Organisations non gouvernementales,
des entreprises Burkinabe et quelques fois dexplats (cartes de veeux, cartes de visites,
cartes de mariage, etc.). Ayant compris entre telapeécessité de se lancer dans la
production des chéquiers au profit de la banqugrdupe qu’est Coris Bank International,
mais aussi d’autres banques de la place et du Tpaduic, la société s’est résolument
tournée vers la production des imprimés adminifdrat commerciaux sécurisés a partir de
'année 2009. Cette orientation a été déclenchédaparoduction des diplémes du Brevet
d’Etudes du Premier Cycle (BEPC), du Brevet d’Etud&ofessionnelles (BEP) et du
Certificat d’Aptitudes Professionnels (CAP).

Cette étude va s'intéresser dans un premier temmppm@ductions d'imprimés possibles a
l'Industrie des Arts Graphiques (Section 1) et dams second temps aux productions

d’'imprimés disponibles qu’a I'extérieur (Sectio Il

Section | : Les productions d’imprimés possibles a I’Industrie des
Arts Graphiques SA

L’activité¢ d’imprimeur offre plusieurs possibilitégdlans la gamme des documents a
imprimer. On constate alors qu’a I'lndustrie dessABraphiques, il N’y a pas de limite a la
production des imprimés en raison de la possibitige faire recours aux partenaires

extérieurs pour aider a réaliser tel ou tel imprimé

Toutefois, dans une démarche académique, il stBgiiorder les imprimés commerciaux
sécurisés (I) d’'une part et les imprimés adminigsraécurisés (Il) d’autre part, produits a

I'Industrie des Arts Graphiques.



I- Les imprimés commerciaux sécurisés

Comme annoncé ci-dessus, les imprimeries en gémémlrkina réalisent toute une gamme
variee d’'imprimés commerciaux et administratifs ptes entreprises locales, I'Etat, les
ONG, les institutions. Il peut s’agir des impring@ministratifs, des calendriers, des cartes
de vceux, des affiches publicitaires, des facturides carnets de recus, des bordereaux de
livraison, etc. Cette série d'imprimés dits ordiraiou non sécurisés n’est pas exhaustive et

ne fera pas I'objet de notre étude.

Il faut cependant distinguer les imprimés commexcidits ordinaires ou non sécurisés des
imprimés commerciaux securisés. La différenceiéstd la sensibilité de I'imprimé ou au
risque de duplication de I'imprimé. Un imprimé dgt sécurisé lorsque la fabrication dudit
imprimé n’est confiée qu’a un seul imprimeur ouranombre limité d’imprimeurs avec un
contrble strict sur le produit final avant et aptasmise en utilisation. C’est le cas des
chéques, des étiquettes de produits de grandesiesalgs emballages de certains produits
ou fabricants (DAFANI, SOSUCO, PHYTOFLA, etc.), lentétes lettres de certaines

sociétés, etc.

Nous proposons d'accorder une mention particul@&réanalyse de la production des

chéques (1) et des emballages et étiquettes conamesEcurises (2).

1. La production des cheques

La production des chéques au sein de l'Industrie Aets graphiques obéit a une
organisation précise. Le processus commence comumedcument a imprimer en continu
par I'impression des paravents de cheque. Il s@gite impression en vrac d'imprimeés de

chéque non sécurisés.

A lissue de la production des cheques en vracx-cegont sans valeur. Pour avoir de la
valeur, ils sont transmis a la section sécurisgrée fde huit personnes et sous la supervision

d'un chef. La section sécurisée des cheques estdgeipée pour insérer les éléments de

1 Les imprimés administratifs sont innombrables. t&fmis, on peut donner quelques exemples: lesstregi
d’enregistrement, les bulletins de paie, les binketle naissance, de déces, les calendriers, tes ddengagement et de
liquidation, les mandats, les casiers judiciailes certificats de nationalité, les entétes letieés




sécurité et les numéros chronologiques de chagagueh En outre, le chef fait apposer les

codes secrets imposés par la Banque Centrale dissdetl’Afrique de 'Ouest (BCEAO).

Lorsque tous les éléments sont apposés sur le ehdlgdiait I'objet d’'une attention

particuliére. La section est en permanence socsrigdle des caméras de surveillance. A la

fin de la production et de toutes les opérations véefication, les chéquiers sont
conditionnés et livrés chez les banquiers desimestalLes brouillons de chéquiers sont

immédiatement incinérés.

2. La production des emballages et des étiquettes

« Un emballage est un objet destiné a contenirggbteger des marchandises, a permettre

leur manutention et leur acheminement du produ@eauronsommateur ou a l'utilisateur et
a assurer leur présentatiotf.»La production d’emballage est une activité écoigoen de
premier plan. Ainsi, en France, 'emballage esBi8® secteur industriel avec un chiffre
d’affaires de 19 milliards d’euros reparti entréd@@ntreprises employant 122 000 salariés
Le secteur agroalimentaire est le premier consoeumadvec 66% du chiffre d’affaires
annuel de l'industrie de I'emballage. L’emballagensd I'agroalimentaire est soumis a une
reglementation stricte a tous les stades de lauptmoh jusqu’a la consommation. Les
matériaux utilisés pour ce faire sont : le papi@tan, le verre, le bois, le plastique et les
métaux. Dans les pays occidentaux, il est systgoatid’emballer dans du carton les
produits achetés. Pour améliorer la protection dpsoduits, des procédés

d'imperméabilisation ont été introduits d'ou la fémence des occidentaux pour le

conditionnement. C’est ce qui justifie 'explosida la production des emballages en carton

juste derriére le plastique qui remporte la palmepdemier rang dans la production de
'emballage.

L’emballage assure trois fonctions principalesot@ger, transporter et informer. De nos

jours, il remplit bien d’autres fonctions et semqaine bonne place en matiere de publicité.

Ainsi, son champ d’intervention est de plus en gdarge : agroalimentaire, parfumerie,

droguerie ou pharmacie dont les attentes sontesmgéévolutives.

12 Emballage, page 1, www.wikipedia.org
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Ayant percu I'importance de cette industrie, I'listhie des Arts Graphiques se positionne

pour étre leader dans la production des emballdg&inés aux secteurs ci-dessus cités.

Avec la décision de restructuration de la socid&,Directeur Général a opté de

professionnaliser ce secteur de production des lkagba et des étiquettes. Pour ce faire,
des investissements sont en cours pour acquerimaebines adaptées et du personnel
compétent afin de se lancer a la conquéte des Bmrdl sociétés comme la Brakina,
Dafani, les firmes parapharmaceutiques et certaoegtés utilisant les emballages et les
étiquettes.

Toutefois, comme nous avons abordés le cas dedlagdsmet des étiquettes, il convient de
noter qu’a ce jour, ceux-ci sont commandés adeatir par les sociétés Dafani et Brakina
pour les besoins de leurs productions. Si I'lndesies Arts Graphiques arrivait a disposer
de la technologie permettant la production loc&ees imprimés, elle pourrait récupérer ce
marché et permettra aux sociétés que sont Brakin@atani de réduire leurs charges

relatives a I'acquisition de ces accessoires.

Le domaine des emballages et des étiquettes dwitréhforcé a I'Industrie des Arts
Graphiques afin d’exploiter un marché potentielsexit. En raison du développement du
secteur privé a travers la création des entrepdars I'agropastoral et autres encouragés par
I'Etat, il ne fait aucun doute que les emballagds® étiquettes ont un avenir prometteur.

A I'image des imprimés commerciaux securises pitsduil’'iIndustrie des Arts Graphiques,
les imprimés administratifs sécurisés sont d’umtagee sensibilité et doivent étre protégés

jusqu’a la livraison a I'administration.

lI- Les imprimés administratifs sécurisés

L’administration confie la confection de certaingprimés sensibles aux imprimeries sur la
base de critéres bien définis. Au titre des impsirsénsibles, nous pouvons citer les feuilles
de composition aux examens, les cartes griseqpdanis de conduire, les attestations de
soumission aux marchés publics, les bulletins dsyoetc. Les criteres de choix des

imprimeries pour réaliser ce type de travaux seoepnt a la capacité technique et




financiére de celles-ci et surtout a leur aptitutiéviter la sortie frauduleuse de ces
documents par des acteurs autres que I'adminstrdestinataire.
Notre étude va s’appesantir sur I'analyse de lalgebon des feuilles de composition (1) et

de la production des imprimés que sont la cartegt le permis de conduire (2).

1. La production des feuilles de composition sécurisées

Les feuilles de composition des examens du BEP® BECAP ont été érigées au stade
d’'imprimés sécurisés en raison de la prédispositiercertains candidats a la fraude. La
motivation des acteurs de l'organisation des examgent au fait que les diplémes

Burkinabé jouissent d’une bonne réputation a I'e&té. Aussi, prennent-ils toutes les

dispositions pour renforcer la lutte contre toutdléité de manceuvres frauduleuses. Par
exemple, si les feuilles de composition ne sont gEERIrisées, certains candidats peuvent
apporter une feuille sur laquelle, ils ont préaafént traité un sujet. Une autre possibilité
consiste pour un candidat a cacher une feuille terta salle et a la récupérer lorsqu’il est
autorisé a aller se soulager. Il peut en ce moitnaitér certains aspects du sujet lorsqu’il a
acces a un cahier et la rapporter en salle si de ce permet pas de dissocier les feuilles

d’'une année a une autre.

Fort de toutes ces constatations, le MinistereEaesgignements a apporté une innovation en
validant une nouvelle feuille de composition a do(#2) pages et intégrant les feuilles de
brouillon et un code secret dénommeée cahier de ositign.

La confection de ces feuilles de composition acét#iée a I'Industrie des Arts Graphiques
a partir de l'année 2010 sur la base des critergessus rappelés. Jusqu’'a la derniere
commande exécutée par la société, aucun problemdradele liée aux feuilles de

composition n’a été signalée.

Techniguement, la production des feuilles de coiitipos sécurisées démarre par la
définition du code secret par la structure en ahaitg l'organisation des examens du
secondaire qu’est I'Office Central des Examens ebdburs du Secondaire (OCECOQOS).
Lorsque le code est validé par cette entité, itresismis a I'imprimeur qui le consigne sur la

magquette de la feuille & soumettre a 'TOCECOS (esignature du bon a tirer (BAT).

.



L'imprimeur ne lance la reproduction que lorsquéda a tirer est signé par le bénéficiaire.

Au niveau de I'imprimerie, des mesures de sécwoid prises pour éviter des sorties non
contrblées de feuilles déja produites. C'est leparsexemples des fouilles corporelles pour
toute personne qui sort de l'atelier ou les fegikent en production. Au préalable, tous les
employés qui travaillent sur le projet sont serisi& sur la délicatesse de la commande et

des possibilités de répondre des manquements deguoes devant les forces de sécurités.

A titre d’information, en 2012, une quantité de @®HOO0 feuilles de composition a été
produite. En 2013, c’est 2 750 000 exemplaires elgllés de composition qui ont été
produits. En 2014, un total de 3 000 000 de femiitle composition a été nécessaire pour
organiser les examens. Il faut noter que la quadsgtfeuille de composition est fonction des

effectifs inscrits aux différents examens du seamed

Si la sensibilité des imprimés administratifs sé&gg comme les feuilles de composition

n'est plus a démontrer, qu’en est-il de la problégoua des imprimés liés au transport ?

2. La production des imprimés liés au transport et a la conduite

Les imprimés administratifs sécurisés relatifsrangport et a la conduite les plus usités sont
le permis de conduire et la carte grise. Ces deRxi(nprimeés se doivent d’étre sécurisés du
fait des risques de contrefacons trés élevés. e ek sont des imprimés qui sont délivrés
par I'administration des transports soit a I'issigel’accomplissement des formalités d’achat
d’'un veéhicule pour la carte grise, soit a lissukind examen organisés par cette

administration pour le permis de conduire.

Le risque lié aux cartes grises est réel car peugu concerne les véhicules volés, des
documents réguliers ne peuvent étre délivrés paininistration. Aussi, les faussaires
recherchent ce document pour établir du faux lermettant de circuler. Il y'a lieu de

sécuriser la source de production de ce documemtdadviter qu’il se trouve entre de

mauvaises mains car tres souvent, il est diffiddedistinguer le vrai document signer par
l'autorité compétente du faux signé par le biaididgtation de signature. Dans ce dernier
cas, I'imprimé est authentique mais tout le contesufaux et il faut des yeux tres avisés

pour s’en rendre compte.

.



Il en est de méme pour le permis de conduire,latustrie des Arts Graphiques propose
lorsqu’elle sera chargée de produire ces documamtsenforcer leur sécurité a travers
'apposition d’'un cachet sec ou d’'une image de stcen trame de fonds. Seulement, a la
différence, cette image ne sera apposée que lotsgtes les informations relatives a un
bénéficiaire sont déja remplies et qu'il failledliser le document. L'inconvénient pour un
tel procédé c’est qu'il faut livrer au préalablet® la production standard sans le cachet sec
et/ou I'image en trame de fonds. Ces deux élénmmtgplémentaires devraient faire I'objet
d'une acquisition séparée que lui I'imprimeur vaursettre a l'autorité signataire de ces
documents d’ou I'impossibilité de se douter de thenticité de ceux-ci. Ainsi, dés que les
forces de sécurité seront en face d’'une carte gnse’un permis de conduire sans ces
eléments de finition, systématiquement, elles @iast le faux avec toutes les conséquences

qui en découlent pour le détenteur.

Apres avoir apporté un éclairage sur les impriagsinistratifs et commerciaux produits a
'Industrie des Arts Graphiques SA et par d'autmegprimeries au Burkina Faso, nous

abordons la question des imprimés sécuriséslddinition est faite a I'extérieur.

Section II- Les productions d’imprimés disponibles qu’a |I’extérieur

Il existe des imprimés spécifiques dont les élématd sécurités sont incrustés dans le
papier pendant sa fabrication. Au nombre de cesings, figurent les imprimeés filigranés.
Le mot « filigrane » provient du latin « filum » igsignifie fil et « granum » qui signifie
grain. Aussi, on peut retenir qu'un filigrane est dessin imprimé sur une feuille par
pression au moment de la fabrication et se préskentacon transparente quand on I'observe
surtout quand il est exposé a la lumiere. Ce tepnowient de l'orfevreriel3 et non de
lindustrie papetiere. Les filigranes se distingupar leur procédé de fabrication. Ils sont
obtenus, comme mentionné plus haut, par pressah,par I'apposition par endroit de
moins de fibres de papier, ce qui joue sur I'émaiss On y distingue deux modes
opératoires : le filigrane dans la feuille est ¢iué grace au rouleau égoutteur ou cylindre

pour une machine table plate, ou a la forme ronde.

13 Dans la bijouterie antique, le terme filigranet sedésigner aussi le fil qui court le long de dégpée des sabres ornés.




Le filigrane « au trait¥ est obtenu quand on a soudé des fils de cuivreette toile. Ces
files font des « clairs » dans la feuille en cessgne ladite feuille est transparente par

endroit.

Le deuxieme type de filigrane nommeé « ombré » bt par embossage de la toile. On
grave un poingcon en deux parties, male et femelleneapplique le relief a la toile en
écrasant la toile entre les parties du poingon. foesmes de filigranes constituent des
marques de fabriques pour les papetiers et coestitles éléments de différences entre les
concurrents. A l'origine, Le papier fabriqué ers@gation avec les filigranes est surtout
utilisé pour sécuriser les documents officiels carles pieces d’identité, les passeports, les
diplémes, les billets de banque, etc. Compte tenla décurité offerte par le papier filigrané
contre toute manipulation frauduleuse, depuis 2000, les ordonnances délivrées en
France par les médecins sont sécurisées par igarfés. Dans les lignes qui suivent, il sera
d’abord question des diplébmes sécurisés a baseagerpfiligrané (I) et ensuite des

imprimés de valeur utilisés par I'administratiol.(l

I- Les diplomes sécurisés sur papier filigrané

Depuis la période coloniale jusqu’aux indépendanessdiplomes délivrés au Burkina Faso
étaient fabriqués a base de papier cartonné sanstééarticuliere. Cela a fonctionné sans
grand dommage jusqu’aux années 2000 ou les phémanmddun chémage, du népotisme
conjugués a I'évolution technologique favorisenfdisification des diplémes. Pour contrer
ce phénomene, les administrations des ministénesecoés envisagent de plus en plus le
recours a des dipldmes sécurisés avec du papigrafie. C’'est le cas du diplébme du
baccalauréat & partir de I'année 2810Avant le baccalauréat, ce sont les dipldmes du
BEPC, du BEP et du CAP qui ont d’abord été sécsifimir I'Office Central des Examens
et Concours du Secondaire avec du papier filigraméalement fabriqués par une firme
francaise, depuis 2009 ce travail est réalisé |padustrie des Arts Graphiques. Le
processus commence par la fabrication du papigrdiié a I'extérieur (1) pour s’achever
avec I'impression des diplémes dans la chaine odf$&G SA au Burkina (2).

14 Cette méthode est utilisée quand le dessin dudilig est complexe, lorsqu'il y a du noir ou quanddssin comporte
plusieurs épaisseurs.

15 Les diplémes du baccalauréat sont délivrés parivétsité de Ouagadougou et sont établis par ¥®ftlu Bac qui passe
par un imprimeur francais pour la production desdiplomes.




1. La fabrication du papier filigrané a [’extérieur

A lissue de la procédure d’attribution du marchdA&G SA, celle-ci entre en contact avec

I’Administration pour obtenir la signature du botir&r (BAT). Cela suppose que le papier
est disponible et qu'il ne s'agit que de I'impressides diplomes conformément aux fichiers
électroniques des modéeles de chaque dipldme (BEEZ-BAP).

Lorsque le papier filigrané n’est pas disponiblengrimeur doit au préalable s’accorder
avec 'OCECOS du type de filigrane & mettre sutipgdme. Il faut retenir qu’il peut s’agir
d’'un filigrane standard pouvant étre utilisé partte monde ou d’'un filigrane personnalisé
réservé a la seule structure qui en fait la commahbd filigrane est personnalisé lorsque le
demandeur exige une image spécifique se rappaatamt symbole de son pays comme la

carte du pays, les armoiries, le logo de la strectes sigles du pays, etc.

N’ayant ni les moyens matériels adéquats, ni lespé&tences humaines pour faire cette
production au Burkina, I'lAG SA fait appel a un sles partenaires francais. En fonction du
choix arrété, celui-ci exécute la commande. Géa#araht, I'image a reproduire est validée
par I'imprimeur sur ordinateur apres toutes lesrexions pour convenir de la forme

définitive. Le délai de production varie entreigr(8) mois et quatre (4) mois. Le colt d’'une
telle commande est trés élevé de méme que le ndeeagcurité. L'opération commence par
la fabrication du rouleau ou cylindre. Une foiscidindre disponible, la prochaine étape est
la production du papier suivant I'image du cylindt&a quantité minimale de papier a

produire pour une commande de papier filigranéevantre cing (5) et dix (10) tonnes. Des
lors que la forme de 'image a mettre sur le cylndst consensuelle, le fabricant poursuit la
fabrication du papier sans demander la validatiomntdeéle de papier avec I'image. La

seule difficulté qui peut arriver se situe au nivede la couleur exacte du papier. Si le
bénéficiaire souhaite du papier blanc sale ouebdri blanc, il doit le préciser des le départ

car les codts sont différents. En matiére de secua couleur extra blanche co(te trées chere.

Il arrive que le demandeur ne se contente que @iepéiligrané standard. Son niveau de
sécurité est aussi élevé, a la seule différenceptusteurs entités peuvent utiliser le méme
papier pour diverses utilisations. Le papier fdigé standard est déja disponible et il n'y a
pas lieu de faire fabriquer un cylindre spécifiquaeur cela s’il se trouve que c'est le
fabricant qui propose son papier standard. En rgneala plupart des papiers standards sont

en couleur blanc sale.

)



A la fin de la production, le fabricant de papiar #nction du contrat, expédie au
destinataire le papier filigrané soit en bobBfhesoit en paletté au port convenu. A la
réception, I'imprimeur se prépare a I'impressios dg@lémes comme pour tout document a

imprimer.

2. L’impression des diplomes dans la chaine offset

A la réception du papier filigrané, I'opération mdjpression commence. L'opération se
déroule dans la chaine de production offset pauancest en présence de papier en palette.
Autrement, si le fabricant avait fait un conditi@mment en bobine on se trouverait dans la

chaine continue.

Dans la chaine offset, il faut passer par le drowaiditionnel allant de la prépres&ea
l'impression et la finitioh”. C’est & partir de ce moment que les fichierstéemues vont
servir. Les spécialistes de la programmation aA® Procedent au calage des couleurs
conformément aux couleurs exactes qui figurentlesiffichiers électroniques. Cette étape
est déterminante car une difference de couleur Bgedipldmes déja en circulation peut
entrainer le rejet de toute la production et laisgppure et simple. Un cald&deéussi permet
de valider les couleurs sur machine avec toutefessimpressions tests pour déterminer la
couleur conforme a la couleur du fichier électraigigLorsque les couleurs sont validées,
imprimeur propose un échantillon par type de dipé pour la signature du bon a tirer. Une
reproduction intégrale des diplomes sans signatine bon a tirer engage uniguement la
responsabilité de I'imprimeur. Or, 'Administratie@n signant le BAT devient responsable
de la production a faire. En cas d’erreur sur uldmeéint quelconque de la production,
I’Administration ne peut plus exiger la reprise fsauelle consent a supporter les frais de
reprise. Cela témoigne de I'importance du BAT stifeprimeurs avisés accordent beaucoup
d’'importance a sa signature et le conservent endig jusqu’au jour de la réception de la

production par le bénéficiaire.

18 | orsque la production de papier est en bobinmdaipulation durant 'opération de transport estiéesauf qu’il faut
pour le destinataire disposer d’une machine deug#zau format souhaité pour imprimer les documebijests de la
commande.

17 La commande est expédiée en palette lorsque fingur ne dispose pas d’une machine de découpeahipmiation est
difficile car il y a des risques de destructiongielques rames lorsque le conditionnement n’esbigasfait.

18| s’agit de la mise en page et assemblage derdeats graphiques produit les plaques d’impressioseront montées
sur la presse. Les documents graphiques sont asesoin ordinateur via des logiciels de PublicafAssistée par
Ordinateur (PAO).

19 Les activités de finitions concernent par exentplmassicotage, le pliage, le brochage, la rellardprure, etc.

20| e calage consiste en un mélange de couleur & gam logiciel sur ordinateur pour avoir les ceuts escomptées.




A la fin de I'impression, la chaine de la finitipnend la reléve et découpe les diplébmes par
unités au format demandé. Apres cette opératisrsoiht repartis en nombre par lot selon le

conditionnement demandé par le bénéficiaire.

L’avantage de ces types de papier filigrané c’'est gst difficile voire impossible pour les
faussaires de falsifier les diplomes qui en désdud méme s’ils arrivaient a imiter ces
diplémes, ils courent le risque d’étre identifiees structures administratives habilitées a
faires des légalisations disposent de spécimensdg#8mes. Lorsque le dipldme est
authentique, il est identifie comme tel a l'aided'détecteur de faux billets a travers lequel
on apercoit des fibres fluorescents et des imagasistées depuis la conception du papier.
Aussi, avec les dipldmes sécurisés avec le papgmahé, TOCECOS a remarqué une nette

réduction des demandes d’authentification des sesule police et de gendarmerie.

Outre les diplébmes sécurisés a base de papierafigg il y a les imprimés de valeur qui
permettent la mobilisation des recettes de I'Etatnaveau de tous les services qui ont

vocation a réaliser des recettes.

lI- Les imprimés de valeur utilisés par I’administration

Les imprimés de valeur sont regroupés en deux geandtégories : les tickets de péage et
les quittanciers. lls sont gérés par la Directiotn&ale du Trésor et de la Comptabilité
Publigue (DGTCP) qui se charge de les répartir sitxctures administratives qui réalisent
des recettes. A partir de I'année 2004, I'Etat @dide sécuriser les imprimés de valeur en
les produisant sur du papier filigrané afin d’écadir le phénomene de fraude qui était
observé. Cela était source de perte pour I'Etatsrdapuis I'application de cette mesure

associée aux contrbles des services habilitésetettes se sont nettement améliorées.

La présente analyse va porter d’abord sur la prioatucles tickets de péage (1) et ensuite

sur celle des quittanciers (2).

1. La production des tickets de péage

La production des tickets de péage obéit au mémensz que les dipldmes sécurisés a base

de papier filigrané en ce sens qu'ils sont euxiaudmse de papier filigrané. Ainsi, il faut
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distinguer la phase de la fabrication du papiefegtérieur de la phase d'impression du

ticket par I'imprimeur au Burkina.

La fabrication du papier découle de la commandedarpar I'imprimeur aprés que celui-ci
ait été retenu par I'Etat pour la fourniture dekdis de péage. A noter que depuis I'année
2004, 'IAG n’a jamais été retenue pour cette comadea Depuis cette date, I'imprimerie
Burkina Décor (IBD), I'imprimerie de I'’Avenir du Bkina (IAB) et la Manufacture des Arts
Graphiques se succédent alternativement dansréasion desdits imprimés avec chacun son
papier filigrané personnalisé. L'imprimerie Burkib&cor dispose du logo du trésor comme
étant sa marque de personnalisation. Quant a iimgsre de I'’Avenir du Burkina, c’est la

carte du Burkina qui caractérise son papier fihgraersonnalisé.

Indépendamment de la procédure de fabrication ghiepalorsque le papier arrive chez
limprimeur attributaire du marché au Burkina, dedufait le travail d’impression dans sa
chaine offset tout comme ce qui se passe avecrésgon des diplémes. Pour les péages, il
faut distinguer les tickets de différentes coupul@st les montants varient entre 200 F CFA
a 5000 F CFA.

Chacune des imprimeries ci-dessus citées lorsquédt sollicitée met a la disposition du
pays des tickets sans possibilités de risque déusion. Lorsqu’un probléme se pose
également, I'on sait systématiquement d’'ou il esttipcar la gestion est rigoureusement

suivie au trésor public.

C'est le méme principe qui guide la commande destamgiers de la fabrication a

impression.

2. La production des quittanciers

La production des quittanciers s’entend de la &abion du papier filigrané personnalisé
chez le fournisseur du papier a I'impression dassldcaux de I'imprimeur au Burkina. Il

s’agit du méme schéma que I'impression des tiaketséage.

L’imprimeur qui est attributaire du marché d’'impses des quittanciers lance la commande
du papier chez son fabricant étranger car il npest actuellement possible au Burkina de
fabriquer du papier filigrané. Les moyens techngjae humains ne sont pas disponibles a

cet effet. Aussi, la fabrication du papier estefait I'extérieur sur la base des images que
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'imprimeur soumet au fabricant a incrustés sypdeier au format souhaité. |l faut signaler
gue sur un quittancier il peut figurer plusieumsssins personnalisés pour les fins de

contrble.

Bien qu'il existe plusieurs types de quittancides,papier qui sert a leur production est
unique et comporte les mémes informations. En ,elést quittanciers utilisés au Burkina
Faso sont centralisés a la Direction Générale dsofret de la Comptabilité Publique et
sont composés de : collecteurs ambulants, P1RT|, RjtRtanciers d’ordre, amendes
forfaitaires, P1RCD, P1E. Ceux-ci sont repartisreeta DGTCP, la DGI, la DGD, la
DGTTM, etc.

Toutes les recettes de services sont percuesecantquittancier d’ordre disponible auprés

de tous les régisseurs de recettes au niveau deltistration.

Le papier filigrané bien qu’étant une ancienne méple qui était utilisée par les orfevres
pour décorer des objets d'arts, il a réussi sapasition dans le domaine de I'imprimerie ou

il permet de renforcer la sécurité des documentsrastratifs et commerciaux.

Au-dela de cette garantie de seécurisation, I'éwotuttechnologique va aboutir a des
innovations qui vont finir par révolutionner l'imprerie et les possibilités qu’elle offre et

offrira aux praticiens et aux consommateurs.
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TITRE I



Titre Il : L’évolution technologique en matiére
d’impression des documents administratifs et
commerciaux.

« La consommation d’'imprimés baisse globalementuideplus de dix ans, en raison
notamment de l'arrivée des nouveaux médias numesigd'. Cela est vrai pour la
production des imprimés administratifs et commerciau Burkina compte tenu du nouveau
phénomeéne dit de la dématérialisation. Plusieuigésrpréférant mettre en ligne sur internet
les formulaires de relevés de compte, de déclarationpot, de déclaration de naissance,
etc. Lorsque les documents sont en ligne, leur tij@adiminue d’année en année ou la
fréquence de leur impression est modifiée. Aineg tlocuments qui étaient imprimeés
trimestriellement sont commandés semestriellemantaonuellement. Il s’avere alors
déterminant pour les imprimeurs de trouver desesestdimpression porteurs qui ne
peuvent étre perturbés ou remplacés par des swutio net. Ces secteurs concernent les
documents sécurisés qui sont obligatoirement imggiet que rien ne peut suppléer au stade
actuel de I'évolution. Ce sont par exemple lesetsllde banque, les passeports, les piéces
d’identité, les cheques, les hologrammes, etc. Demsprésent titre, nous proposons
d’accorder une attention particuliere aux innovagioelatives a la production des imprimeés
administratifs et commerciaux ultrasécurisés suppsett matériel (chapitre 1) et aux
innovations relatives a la production des impriradministratifs et commerciaux sécurisés

sur support immatériel (chapitre 2).

21| a branche de I'imprimerie et des industries giaypés, synthése prospective emploi-compétences, padirée de
I'étude réalisée par le cabinet AMBROISE BOUTEILLE &8OCIES, disponible sur le sitevw.emploi.gouv.fr
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Chapitre 1 : Les innovations relatives a la production des imprimés
administratifs et commerciaux ultrasécurisés sur support matériel

Contrairement aux documents administratifs et corommex qui sont moins sollicités en
raison de la dématérialisation au profit des fichiaformatiques directement téléchargeable
sur internet, le marché de I'imprimé fiduciaire oet/ de sécurité, connait une nette
croissance. Il en est ainsi du marché des cartelentdification, des passeports ou de
'impression des billets de banque. La fabricatitnces imprimés spécifiques hautement
sécurisés, requiert une technicité solide pour @irgement en avance sur les faussaires.
Ainsi, nous aborderons la problématique des immiadministratifs ultrasécurisés (Section

1) d’'une part et des imprimés commerciaux ultrasgés (Section 2) d’autre part.

Section 1 : La production des imprimés administratifs ultrasécurisés

Par imprimés administratifs ultrasécurisés, il fadt référence aux billets de banque (I) et

aux pieces d’identification et aux passeports (ll).

I- Les billets de banque

La production des billets de banque obéit au méchéma classique de I'impression des
documents sur support papier. En raison de lasiétésidu domaine et des produits qui en
découlent, elle doit étre confiée a des imprimehesysronnés maitrisant tout le processus de
production. Au Burkina, voire en Afrique, aucuneigté nationale ne produit de billets de
banque pour les besoins internes de nos étatddrepies centrales de I'Afrique sont dites
banques d’émission mais en réalité, elles commariderbillets de banque de leur espace
respectifs avec des sociétés spécialisées dapayssoccidentaux. Aussi, compte tenu des
enjeux, Nous nous appuierons sur I'expérience dedgs firmes de production de billets de
banque au monde pour illustrer nos recherchesieBhsstechnologies d’'impression des
billets de banque sont utilisées au nombre desdjirafzression taille-douc@. Elle consiste

en l'utilisation de gravure assistée par ordinafgur générer « outre des éléments tactiles,
des structures multi tons qui peuvent rendre toute variété de nuances supplémentaires.
L’incorporation d’éléments de sécurités pour laorewissance humaine ainsi que des zones

fonctionnelles pour la lisibilité par machine ateesde la contribution précieuse de

22| 'impression taille-douce est le procédé traditiehéprouvé pour la fabrication des billets de b@ndoutefois, en plus
des structures tactiles caractéristiques, elléradnit des innovations portant sur plusieurs éléisede sécurité.
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l'impression taille-douce pour les billets de bamaf?. Nous traiterons dans un premier
temps des types de papier utilisé pour I'impresslies billets de banque (1), dans un second
temps des éléments de sécurité retenus (2) etreméat par une mention a l'assurance

gualité (3) en la matiére.

1. Les types de papier utilisés pour l’impression des billets de banque

La production des billets de banque pour chaques iyt étre adaptée aux conditions
climatiques et aux habitudes des consommateurssiAasdétermination du type de papier
pour fabriquer les billets n'est pas fortuite. Upepulation qui manipule beaucoup les
espéces dans les transactions commerciales autalléés plus solides qu’une population
qui utilise des supports virtuels dans les eéchan@esdistingue alors plusieurs types de
papiers fiduciaires offrant chacun des garantiestreola contrefacon et pouvant étre

combinée avec tous les éléments de sécurité :

- Le papier fiduciaire Synthec: C’est un subgttale billets de banque & la fois
résistant et hautement sécurisé. Ses atouts soigiddé et sa trés grande stabilité
mécanique. Ce type de billet est donc adapté desmspays ayant des zones
climatiques difféerentes et dans lesquels les billsbnt beaucoup manipulés
physiquement. Le papier synthec contient des filssgghétiques conjuguées aux
fibres de coton classiques, ce qui offre une baéseistance a la déchirure du billet.
Les imprimeurs disposent grace aux firmes offraeg solutions pour la protection
des billets de banque d’'une technologie appelé&ement LongLife qui permet une
protection efficace de la surface des billets elds salissures et I'hnumidité.

- Le papier fiduciaire en coton: Classé parmi lesnpers a étre utilisé pour
limpression des billets au monde pendant plusisigsles, le papier fiduciaire en
coton demeure encore au troisieme millénaire I'ééinde base utilisé pour les
grandes monnaies du monde. Ce type de papier &grdmpar les usagers grace a
son apparence familiere et ses éléments de s&dotdigrés. Des la fabrication, le

2 www.gi-de.com

24 Substrat signifie : Un substrat est une basénmée, un support, un socle si ce n'est un tereeaune assise qui permet
de recevoir un quelconque élément scriptural oreaatganique, pour lui assurer pérennité ou d@pelment. C'est ce sur
quoi s'exerce une action. http://fr.wikipedia.origgiEubstrat




papier a base de coton intégre les éléments deritéédisibles que tout

consommateur averti peut interpréter afin de ludtertre la contrefacon.

- Le substrat de billet de banque Hybrid : au regiErda nouvelle combinaison alliant
les avantages des billets de banque en papier pblgmeére, ce papier assure une
sécurité et une longévité maximale. Hybrid fait pesuves en Afrique, en Amérique

et en Asie ou il est bien apprécié des populations.

En plus du choix du papier, les firmes spécialisiess la production des billets de banque
accompagnent les Etats pour I'impression des il banque a travers les banques

d’émission. Pour ce faire, elles accordent unentittie particuliere aux €léments de sécurité.

2- Les elements de sécurité

Il existe une gamme variée d’éléments de sécunié@ateurs et attractifs utilisés par les
firmes de fabrication des billets de banques. Gaweénts de sécurités sont classés en deux
(2) catégories principales : les éléments de d@suriisibles par les populations et ceux

lisibles par machine au moyen de capteurs :

- Les éléments de sécurité visibles sont intégrés kanencres, les films et peuvent se
vérifier a différents niveaux. L'accent est mis slas effets dynamiques et
optiguement variables. Ainsi, les éléments indieldude chaque billet de banque
sont évidents et bien reconnaissables. A cet a@fgiermettent un contréle rapide et

facile des billets directement par les usagers.

- Les éléments lisibles que par machine sont spéeéleconcus pour les contrbles a
partir des détecteurs au niveau des guichets dgubaou d’autres centres de
commerce. En plus de ce deuxiéme niveau de conudlautre centre de contréle
peut étre logé dans les banques centrales etresthanques commerciales a partir
des machines a capteurs sous lumiére infrarougelisiingue la technologieIRST
(Fine Infrared Split Technology). Elle permet dex@eer des codes dissimulés sur le
billet imprimé a partir du laser. Il y a aussi lesdages magnétiquegui sont des
innovations qui, a partir de fils de sécurité petterg une reconnaissance simple ou
complexe. La reconnaissance complexe est liée sieérmg Multicodes et ne peut

.



étre vérifié qu'a l'aide d’'un capteur. Le systéneecdnductibilité électrique lisible
par machine est actif tout au long du fil de sééwst constitue un élément simple de
vérification lisible par machine. Quant apsopriétés infrarouges, elles sont issues
de l'application des encres transparentes auxrodges et sont détectables par des
capteurs dans les banques centrales et commerdialisorescence UV procédé
de vérification d’authenticité par lampe UV, pernzt’aide de combinaison de
couleurs ou deffets d’arc-en-ciel d’étre visibleus la lumiére UV.La
phosphorescencest un procédé qui permet d’identifier les enptessphorescentes
grace aux capteurs dans les machines de traiterRete. est un procédé de
vérification de l'authenticité des billets de baagpar filtre de polarisation. Il
constitue un élément de sécurité innovant et aitq@axfaitement complémentaire de
la fluorescence UV généralement utilisée avec pdgsiméme de la remplacer. En
raison de son caractére innovant et attractifétrént de sécurité pole a obtenu le
titre de « meilleur élément de sécurité innovadéserné par I'lACA (International

Association of Currency Affairs).

Au nombre des éléments de sécurité supplémentamgseut retenir :

- Les encres a effets spéciaux : I'utilisation de eesres pour I'impression des billets
génere des éléments fascinants et facilement racsmables. Les encres a effets
spéciaux changent d’apparence selon l'angle d’'ebsen. Pour lutter contre la
contrefacon, les imprimeurs reproduisent le degigrsonnalisé du client sur les
billets a partir d’'un procédé complexe de fabrmatiavec des encres a effets
spéciaux qui ne sont pas disponibles sur le matdhé. grande variété de designs
sophistiqués existe, tous imprimés en sérigraphaus les effets peuvent étre
imprimés sur le billet avec repérage parfait a lais f verticalement et

horizontalement.

ll- Les piéces d’identification et les passeports

Les piéces d'identité et les passeports sont dparms administratifs liés a la nationalité
du détenteur. A ce titre, ils peuvent étre congisi@omme relevant de la souveraineté des
Etats. Leur confection requiert la plus granderditbe@ afin d’assurer la crédibilité des

différents Etats émetteurs. C’est pourquoi, seldssautorités de police sont chargées dans
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tous les Etats de leur confection. Avant d’imprimmes documents, plusieurs étapes doivent
étre observées. Pour donner tous les gages deatégtes firmes spécialisées dans l'offre
des produits de sécurité d’'un tel niveau, propose ntatériel, des logiciels et des
équipements a la pointe de la technologie (1), sdagions de personnalisation des données
(2) et des moyens de contréle (3) des piéces ditdest les passeports.

1. Le matériel, les logiciels et les équipements de sécurité

La production des pieces d’'identité et des passepépend de I'option du pays demandeur.
Il peut s’agir de la commande de piéces d’idemtitde passeports vierges imprimés avec les
fabricants de documents sécurisés a l'extérieurvea de la finalisation et de la
personnalisation desdits documents dans le pagesténation. L'autre solution consiste a
faire un transfert de technologie en sollicitantnfégse en place des infrastructures de
fabrication et de personnalisation dans le paysastination. Notre étude se situe dans le
second cas ou toutes les données relatives aufidi@inés sont recueillies sur place et les
eléments de sécurités commandés avec les équipenténpression centralisés et

décentralisés.

Ainsi, dans un premier temps, le processus d’ingppescommence par l'acquisition des
equipements de sécurité et des systemes matérielgiael d’enrblement. En cela, il faut
indiquer que le matériel relatif a I'impression téés documents administratifs répond a une
exigence technologique trés sophistiquée et a riteses de sécurité et d’authentification a
I'échelle internationale. Il en est de méme poardgstemes matériels et logistiques qui sont
actuellement trés performants. La qualité de ceenshtpermet de nos jours d’accroitre la
productivité et assure facilement les besoins Hentification. Un des atouts des nouveaux
systemes et des logiciels actuellement proposésepagrandes firmes spécialisées dans la
sécurisation des documents administratifs estpaat d’intégration aux systemes déja en

place.

Fort de ces moyens de production et dimpressiaysnreléverons les solutions de

personnalisation des impressions dans le domameidees d’identité et de passeports.
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2. Les solutions de personnalisation des impressions

La personnalisation est importante dans le prosedsisécurisation lors du déploiement du
systeme d’'impression des pieces d’'identité et @ssgports et ce, grace a I'expérience de
certaines sociétés internationales en matiére delafgpement de solution pour les
émissions centralisées ou décentralisées.

Aussi les capacités de production et de persomtialis des fabricants sont adaptées aux

besoins des Etats ou des entreprises qu’il s'agisgeéces d’identité ou de passeports.

a- Solutions de personnalisation des piéeces d’identité :

Nous énumérerons les solutions de personnalisasoivantes avec chacune ses

caractéristiques :

- Limpression en taille douce : elle repose suriligdation d’équipement et de plaque
d'impression de haute sécurite. Une image est @&é€eu dans une plaque
d’'impression unique qui peut étre utilisée a pluseeprises aux fins d’utilisation de

couleurs différentes pour obtenir une image nette.

- La gravure laser sur cartes en polycarbonate.ddltsiste a la production d'images

de qualité gravées au laser sur les films de pointe

- L’impression laser pour cartes avec support TellIsiagit d'une impression a partir
d’'une imprimante adaptée aux besoins d’émission g@sces didentité

personnalisées du client.

- Limpression de motifs guillochés en 2 ou 3 couteutes motifs guillochés sont
créés suivant un ensemble de tracés fins sur Ediaa calcul mathématique qui ne
peut étre facilement reproduit. Cette techniquesesitvent associée a I'impression
irisée qui est impossible a reproduire a l'aideutfes processus d'impression ou

d’'une imprimante laser ou a jet d’encre.

- Micro texte : il est extrémement difficile de créer micro texte clair et cohérent en
combinaison avec I'impression en taille douce. éarséquent, le recours au micro

texte permet d’établir aisément la distinction alesccontrefacons.




- Image lente : c’est un procédé d’'impression dedtm qui la rend visible au mieux
sous une lumiere rasante. Il s’agit d’élément rabwpparent de lutte contre la
contrefagon.

- Les films de sécurité : A l'image des billets dentpae, les pieces d’identité sont
également protégés par une technologie a basémede sécurité qui interviennent

dans la sécurisation des données de sécurisation.

- La technologie de transfert thermique de coulewr p@ personnalisation des cartes
composites. C’est une solution rapide pour la avéates cartes d’identité de qualité
et d'un bon rapport qualité/prix.

b- Les solutions de personnalisation des passeports

La personnalisation des passeports recouvrentepitssiprocédés au titre desquels nous

pouvons retenir :

- Limpression a jet d’encre pour les pages contetemtionnées biographiques. Elle
consiste a imprimer directement les informationssqenelles sur la page des

données biographiques en papier avant I'applicatiofilm de sécurité.

- Les gravures laser sur les pages des données tiiguas en polycarbonate. C’est
la production d'images de qualité gravées au lsseles films de pointe.

- La technologie de perforation laser: Elle consi&témprimer les références du
passeport sur une page a travers la reprise dextémes alphabétiques ou
numeériques sur les pages des visas. La perforiasen ne produit aucune aspérité et
elle crée un effet conique au terme duquel le disemdes trous qui composent les

neuf chiffres diminue dans I'ordre des pages

- Limpression inversée sur film de sécurité: cetexhnologie est basée sur
'imprimante qui réalise une impression miroir dduimage (impression a I’ envers)

du coté adhésif du film qui est ensuite appliquéesupport.

%5 Ce procédé consiste a mettre le diamétre le pharsdgsur la premiére page tandis que le diaméphitepetit se trouve a
I'arriere de I'ouvrage.




Encre a effet de distorsion chromatique : les imag®duites a partir de ce type
d’encre, changent de couleur en fonction de l'amlgiedlocument et ce changement
est prévisible. Elles passent du vert au violet!dbit d’'un élément de sécurité caché

car I'encre est visible uniqguement sous la lumigve

Impression UV : cette technique d'impression perrd@ébsérer un élément de
sécurité caché de niveau 2, visible a la lumiélieeret peut utiliser 2 & 3 couleurs y
compris des motifs guillochés ou irisés. Ce typgmgiession rend le document plus

complexe et quasiment impossible la contrefacon.

L'implantation et lI'encodage de puce: ce procedsurrdit une validation
complémentaire de la sécurité. Il permet a I'ingpaicde comparer les informations
biographiques et la photo du visage du détenteypagseport aux données stockées

dans la puce.

Fil de couture fluorescent tricolore: cette tedbg®e permet d’assembler les
éléments constitutifs du passeport et de les coadfaide d'un fil de sécurité

tricolore a plusieurs plis qui réagit par fluoresoce a la longueur d’'onde UV. A
I'occasion d’'un contrdle, le vérificateur peut saeer de I'authenticité du passeport

a travers la fluorescence tricolore du fil soufféede la lumiére UV.

Fil de point noué : des fils multicolores sont agqpés a I'aide d’'un processus de
couture de sécurité qui inclut un point de miliau d&but et a la fin. Les points
s'arrétent avant les bords du passeport, ce quplgne I'accés aux noeuds et le

désassemblage du cahier. L'entrelacement et I'espaat des fils sont cohérents.

Tracés fins, parfois avec micro texte : les poiscontréles produits par tracés
changent en cas de photocopie. Toute tentativeopiercla page est voué a I'échec

car le design devient flou et présente une diffugadente du tracé.

Impression simultanée : I'impression simultanée oleages consiste a créer une
concordance exacte entre le recto et le verstadit de parties de dessins de motifs
dont l'impression au recto et au verso du supppatait aléatoire mais qui

superposent exactement ou forment un motif conipistjue le substrat est observé
a la lumiére. Une impression simultanée imparfaialisée dans le cadre d’'une

contrefacon produira une image floue quand ell®lsérvée a la lumiere.
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3. Les moyens de controle

La fiabilité de la saisie des données d’identitéatréees aux pieces d’identité et des
passeports joue un role important dans I'efficad&é opérations de contréle. Pour ce faire,
la dématérialisation des données d’identité atl’éial est doublement importante car elle
facilite a posteriori le contrdle & partir des ot électroniques qui s'interfacent bien avec
les applications de controle d’acces et de traiténdes passagers. En plus des systemes
intégrés de contréle aux frontieres, les lectewwspdsseports électroniques et des piéces
d’identité ont été améliorés pour permettre auwnegyéontaliers de prendre des décisions
plus rapides en toute connaissance de cause etkssaécurité des voyageurs et des Etats.

On distingue différents modeles de lecteurs de mecds qui sont :

- Les lecteurs pleine pag®

Les lecteurs pleine page utilisent des technolodiéslairage a longueur d’onde multiple
pour pouvoir lire et authentifier divers types decaiments rapidement, facilement et avec

précision. Il existe une gamme variée de ce typlecteurs qui sont :

® |ecteur pleine page QT9000
Ce lecteur est le dernier né des lecteurs 3M eh@eune authentification rapide. 1l est
adapté aux applications d’authentification de doent® dans les organismes publics et

prives.

® |ecteur pleine page RTE8S000
Ce lecteur traite rapidement les documents etnegyés et a déja fait ses preuves. Sa

spécificité tient a sa facilité d'utilisation.

® Le lecteur pleine page Kiosk
Il permet également une authentification rapide desuments et est utilisé dans les

kiosques et les portails électroniques.

- Les lecteurs OCR

Ce sont des lecteurs a défilement qui exploiterst technologies optiques (OCR),
magnétiques (MSR) ou a code barre pour lire efigélies données de la ligne de codage

%8| es lecteurs pleine page que nous avons retemassox fabriques par la société britanniquetaM

-



des passeports, des cartes d’'identité et bienrdmgiocuments a lecture automatique. On

peut énumeérer trois principaux lecteurs OCR :

® |e lecteur de documents CR100
Il permet de lire les données des lignes de codaggasseports, des cartes d’identité et

d’autres documents a lecture automatique.

® Le lecteur de passeports électroniques RTE 5000
C’est un lecteur de données pour les passepoadBar@ues et les cartes intelligentes.

A ce titre, il est adapté aux contrbles frontalietrs. I'enregistrement des passagers.

Aprés avoir exposé les détails relatifs aux impamg@écifiques administratifs, nous nous

intéressons a présent aux imprimés commerciauxisésu

Section 2 : La production des imprimés commerciaux sécurisés

Les imprimés commerciaux sécurisés sont de divehes. Dans la premiére partie, nous
avons abordés les imprimés relatifs aux chéquesgtquettes, aux emballages, etc. Dans
cette deuxieme partie, il s'agit de traiter de talgematique des imprimés commerciaux
sécurisés. La production des imprimés commerciai®alisera sur I'impression des cartes

de recharge téléphoniques (I) et I'impression @etes bancaires (II).

I- L’impression des cartes de recharge téléphoniques

L'impression des cartes de recharge est un donmsiirgensible que les opérateurs de
téléphonie mobile ne réalisent leur commande qu&tdrieur dans les grandes
multinationales tres expérimentées. Ces productdarsartes de recharge utilisent des
technologies de pointe a cette fin, ce qui leunmetrd’assurer et de maitriser la sécurité de
leur production. Les cartes de recharge jouenti des®le de support publicitaire. C’est
pourquoi, chaque opératoire se fait confectionmsr chrtes de recharge attrayantes de haut
de gamme. Ainsi, grace a leur originalité, ellesnmpdtent de promouvoir la société de
téléphonie ou méme de servir de support publieitaaur couvrir des évenements nationaux

ou internationaux. Elles présentent les spéciicitéivantes :

- Epaisseur variant entre 200 et 750 microns

)



- Support carton ou PVC

- Carte multi-pavé a gratter

- Laminage sur une ou deux faces

- Cartes de formes infinies selon les besoins detateur

- Possibilités d’encart publicitaire pour les événetaspéciaux.

Compte tenu de la grande flexibilité de I'entreprBSP Canada dans la production des
cartes de recharge et de produits inédits, cettepise est considérée comme le fournisseur
de cartes de recharge « préféré » des opérateuddégpdronie mobile. D’ou I'intérét pour
nous de nous appuyer sur I'expérience de cetteprge pour illustrer nos recherches. Elle
est présente au Canada et a Malte mais aussi @e CRSP Canada réalise une production

hebdomadaire de prés de 10 millions de cartes.

Les technologies d'impression étant relativemesatni&mes que celles examinées dans le
cadre des pieces d'identité et des passeports, mmus intéresserons principalement aux

procédés d’'impression (1) et aux caractéristiqeesédurité desdites cartes (2).

1. Les procédés d’impression

L'impression des cartes de recharge requiert depéapents de « derniere technologie tant
en Flexographie qu’en procédé Offsét »Afin d’assurer le respect des délais de livrajson
PSP a automatisé sa chaine de production. Ce gpefmet de produire jusqu'a 50 000

cartes de recharge a I'heure. Les équipements saes utilisés par PSP Canada pour
I'impression des cartes de recharge au profit ddisatéle se composent ainsi qu'il suit :

- Presse lithographique de 1 a 4 couleurs avec aphg

- Presse flexographie a huit stations avec laminagstampage a chaud
- Impression et application d’hologrammes

- Imprimante laser couleur pour les courts tirages

- Personnalisation et encodage de pieces a un syppambtionnel.

Outre ces procédés d'impression, il y a lieu decqanir les caractéristiques de

sécurité proposées par PSP Canada en matiere digipn de cartes.

27 www.pspcanada.conprocédés d’impression.
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2. Les caracteristiques de sécurité des cartes

Dans toutes les innovations technologiques lieesi@uaine de I'impression, l'idée de

sécurisation tendant a étre en avance sur lesdiaessest systématique et constitue un
préalable. L'idée de sécurité constitue méme ualabfe dans des domaines ou le produit
fini est convoité par les faussaires. Ces impriraés besoin d'étre protégé sinon une
défaillance du systéme de sécurité des cartes dmange peut conduire rapidement a la
faillite de la société, chose qu’il faut éviteraut prix au regard de la contribution de ces
opérateurs dans la lutte contre le chémage. Siraglgme ne se pose pas, il y a que ces
opérateurs veulent réaliser de gros chiffres diaf$ad’ou I'intérét d’investir dans différents

eléments de sécurité tels que :

- Hologrammes personnalisés

- Micro-impression

- Etiquette a gratter sandwich

- Vernis UV

- Etiquette a gratter holographique

- Bande magnétique encodée

- Encre fluorescent et métallique

- Encre sensible aux rayons UV (systemes des fileg@vec brillance sous I'effet des
uv)

- Microcoupures sur étiquettes

- Encre activée par voie thermique (change de coslglon la température)

II- L’impression des cartes bancaires

Une carte bancaire prépayée a I'image des chegtes enoyen de paiement qui découle de
la carte de crédit. Sa spécificité par rapport haqoe tient au fait qu'elle n’exige pas
'ouverture d’'un compte bancaire pour en dispoSampte tenu de de I'insécurité et du
manque de temps de certains usagers a aller Saligour effectuer des opérations de
banque, la carte bancaire se révele étre une paedadnnait un essor extraordinaire dans
le monde. Toutefois, la technologie de producti@stpas maitrisée par nos pays africains

en dehors de I'Afrique du sud et de I'Algéfigui disposent de firmes de production locale.

2 En Algérie, HB Technologies « Security, Developm&uutions » a été créé en 2004 mais n'a pu \éeitaent
démarrer ses activités qu’a partir de I'année 20M8ne s'il s’agit d’'une entreprise africaine, el véritablement
encadrée par des ingénieurs chevronnés occideetasiatiques. La difficulté de démarrage étadt édncurrence des




De prime a bord, la carte bancaire est un objeplsim« un rectangle épais de quelques
millimétres, souple et rigide a la fois, aux boatsondi, une puce et un décor au recto et au
verso une piste magnétique notamment. En faitt aes superposition de toute une série de
marquage nécessitant une multitude d’étape dotdices restent secrétes pour arriver a un

objet monobloc $°.

Il convient d’expliquer les procédés de créatios dartes bancaires (1), les éléments de

sécurité (2), le fonctionnement des cartes barefe

1. Le procédé d’impression des cartes bancaires

Une carte bancaire est composée de plusieurs égmaton pourrait regrouper en deux
(02) grandes catégories : le PVC et les métauydiet de départ est marqué par la pose de
la carte puce sur la plaque PVC suivi des étappsrges : pose de la mini antenne, des
éléments de sécurité comme un hologramme, de & g®4$a piste magnétique, etc. Aussi,
le cceur du systeme réside dans la fabrication gmida électronique. On distingue deux
types de cartes bancaires : la carte avec illistrastandards et celles avec des illustrations
personnalisées. A cette distinction, correspond geacessus distincts de production :

- Dans le premier cas, la carte est élaborée auwewmilde la banque et le visuel

standard arrive déja imprimé dans les atelierad@hque ou de son prestataire ;
- Dans le second cas, les cartes arrivent blanclhegslawstrict minimum d’information

et de publicité.

2. La securite des cartes bancaires

Les cartes bancaires peuvent étre standards ouonpatisées. Lorsqu’elles sont
personnalisées, le niveau de sécurisation est.dlavgersonnalisation passe par I'encodage
de la piste magnétique avec les données persosmgliane sont visibles de personnes dans
I'atelier. Cela est valable aussi pour les cartaadards. Les données sont tenues secretes
des acteurs de la chaine d'impression. Apres l&thpl’encodeur de la piste magnétique, la
carte bancaire passe dans un chargeur de donnaesapouce électronique. Il remplit et
verrouille la puce avec les données utiles de fonoement de la carte. Plusieurs cartes sont

ainsi chargées en quasi-simultanée pour ne pasedmphaine de fabrication.

majors existant et au déficit de confiance desaipérs de téléphonie cellulaires d’Afrique et déits. Or HB
Technologies a investi plus de deux milliards deds pour avoir une technologie a la pointe augshistiquée
gu'ultramoderne.

2| es secrets de fabrication d’une carte bancairge L www.l'internaute.com




Il est possible de choisir un visuel personnaligé la carte bancaire. Par exemple, une
equipe de football pourrait décider d’apposer smgolsur la carte bancaire produite pour
chaque joueur. Une autre entreprise peut choigrautre image d'objets, de personnes ou
d’animaux pour personnaliser une carte bancairech®ex appartient soit au banquier ou

aux gros opérateurs.

Une fois Iimage appliquée en visuel sur la catte,processus de personnalisation se
poursuit par lidentification du détenteur. Dewopédés existent : d’'un coté, I'impression

d’'une série de seize chiffres suivis de l'identité porteur et de l'autre c6té, I'application

d’une écriture en blanc des chiffres et les lefreségés par un vernis spécial.

La derniere étape de la personnalisation est laiamesur le dos de la carte bancaire du
cryptogramme visuel dont les trois derniers chiffsmnt saisis en cas de reglement d’'un

achat en ligne a l'aide d’une carte bancaire.

3. Le fonctionnement des cartes bancaires

Les cartes prépayées sont communément appeléess damhcaires prépayees, cartes
bancaires rechargeables ou cartes de crédit prépaygtais elles fonctionnent davantage
comme des cartes de débit que des cartes de dréslitartes de crédit offrent des lignes de
crédit a leurs détenteurs alors qu'une carte péEmgyermet seulement de consommer
I'argent chargé sur la carte. En cela, elle camstitne alternative pour ceux qui ne disposent
pas de compte bancaire et qui n'ont pas de passibdiavoir une carte de crédit. Une autre

alternative est que la carte prépayée permet aextdéirs de cartes de crédit d’effectuer des

achats sur internet sans exposer leur compte bancai

La carte bancaire permet de transporter une somperiante d’argent sans s’encombrer.
L’'argent est virtuel et méme si la carte est vabéeperdu, le solde créditeur peut étre

transféré sur une nouvelle carte.




Chapitre 2: Les innovations des imprimeés
administratifs et commerciaux sur support
quasi immatériel ou virtuel

Le document papier a longtemps été indispensabkesi ahien dans les relations
administratives que commerciales. De nos jourgedaslation de plusieurs pays permet de
dématérialiser un nombre important de ces documd?tgsivent étre concernés par la

dématérialisation, les cartes d’identité, la signatle relevé de compte, etc.

D’autres documents ont une valeur juridique ou deuye tels que les contrats

commerciaux, les factures, les dossiers d’appetdfrds, les déclarations fiscales, les
bulletins de vote, les lettres ou autres documeigaés, etc. Avec le développement
progressif de la dématérialisation dans certaings,pi y a lieu de doter les documents

électroniques de caractéristiques spécifiques gigspnt leur permettre de jouer le méme
réle devant la loi et le droit que s'il s’agissdié documents physiques dument signés.
Actuellement, lorsque le dispositif électroniquexiste pas, le secteur public comme celui
privé sont tenus de conserver les documents phgsimémes s'’ils disposent des fichiers

électroniques plus faciles a archiver.

Les innovations relatives aux imprimés administsaét commerciaux sur support quasi
immatériel ou virtuel renvoient a la notion de dénalisation. La dématérialisation
consiste a remplacer les documents papier paiatasrs électroniques. L’objectif étant que
les documents papier disparaissent a terme danéclenges avec des bureaux « zéro

papier 3°.

Dans les lignes qui suivent, nous ferons état’idé&dstructure de la dématérialisation
(Section 1) et aborder succinctement les utilisatipossible de la dématérialisation (Section
2).

30| a dématérialisation pour faire évoluer votre hass, www.plugandgo.be/dématérialisation-avantages/
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Section 1 : L’infrastructure de la dématérialisation

L’architecture juridique et organisationnelle daitement des imprimés commerciaux et
administratifs est construite essentiellement autdel la preuve. Aussi, les échanges
commerciaux et le traitement des dépenses publiguetes dossiers administratifs étaient
soumis a la production de piéces justificativessyes. De nos jours, il se pose de plus en
plus des difficultés pour la gestion des archivedes espaces de stockage. De plus, les
besoins de sauvegarde de I'environnement impligugaliver une solution tendant a éviter
I'utilisation abusive du papier dans toutes lesrafiéns, d’ou la dématérialisation. Etant une
nouvelle approche dans le traitement des documéngésvis des administrations publique et
privé, il convient d’aborder la question de l'itennexion des réseaux impliquant les
acteurs de la dématérialisation (1), la sécurisatio systeme (1) et la signature électronique

(1) permettant de valider et accepter les docusmeBmatérialisés.

I- I’'interconnexion des réseaux impliquant les acteurs de la
dématérialisation

La dématérialisation des documents a intéressauisités du Burkina a partir des années
2005. Un comité avait méme été mis en place pdlécirer sur la faisabilité de la mise en
ceuvre d'un tel mécanisme de gestion. La difficpltécipale rencontrée par ce comité se
situait au niveau de la possibilité d’interconnedés services administratifs avec lesquels
les entreprises ou les particuliers traitent ddfés dossiers qu’il s’agisse du foncier, des
opérations bancaires, des opérations d’état cdels dépenses publiques, etc. En la matiére,

certaines interconnexions administratives et pev@dstent (1) mais il y a lieu de les relier

).

1. Les interconnexions administratives et privées

Il existe plusieurs interconnexions séparées tanhigeau de I'administration (a) qu’'au

niveau de certains organismes privés (b).

.



a- Les interconnexions administratives

L’administration publique a compris au début deséms 2000 la nécessité de disposer
d’outils informatisés de traitement du personneds diépenses publiques, des recettes
publiques, des opérations douanieres, etc. Nous oomtenterons de parler seulement de

deux ou trois cas d’interconnexion pour les besdabétude :

S’agissant de l'interconnexion dans la gestion duessonne| on retient que c'est le
Systéeme Intégré de Gestion Administrative et Sallarilu Personnel de I'Etat (SIGASPE)
qui permet comme son nom l'indique de traiter lakises du personnel de la Fonction
Publique. Cet outil est interconnecté entre le Btare en charge de la Fonction Publique
(MFP) et le Ministére de I'Economie et des Finan¢(&KcF). L'interconnexion est une
réalité tant au niveau central entre les directioles ressources humaines des deux
départements qu’au niveau décentralisé avec lestiins régionales desdits départements.
Le systeme de traitement des salaires a l'avantigeapprocher I'administration des
administrés mais ne dispense pas de la transmiskisndossiers a toutes les étapes de
traitement. C’est en cela que la dématérialisafionrrait permettre I'examen des pieces
uniquement dans les directions des ressources hasat répercuter les informations sur le
réseau a tous les acteurs sans avoir a soumettomésiers physiques aux étapes suivantes

pour les besoins de validation et de paiement lmr$e dossier est conforme.

S’agissant de l'interconnexion dans la gestion dekpenses publiques e traitement de
toutes les dépenses publiques excepté celles ggmédss établissements publics de I'Etat
est fait sur le circuit informatisé de la dépenGéD|. Le CID est installé dans toutes les
administrations publiques grace a l'interconneXaxilitée par le RESINA. Le RESINA est
cet autre outil qui offre internet a tous les se#si de I'Etat. Les interconnexions du CID
couvrent toutes les Directions de I’Administratieh des Finances (DAF), la Direction
Générale du Controle des Marchés Publics et deademgents Financiers de I'Etat et ses
directions rattachées (DGCMEF- DCMEF), la Directida I'Ordonnancement et de la
Comptabilité (DOC), la Direction Générale du Trésr de la Comptabilité Publique
(DGTCP) et leurs Unités de vérification déployéasdles départements ministériels. Les
applications possibles de la dématérialisationrdeegaminées dans le cadre de la section

suivante.

.



b- Les interconnexions semi publiques et commerciales

Il sera question de traiter des interconnexionsgad@OTECNA et des interconnexions des
institutions bancaires avec qui les opérateurs @oaques menent des relations d’affaires et
qui impliguent des échanges de documents entretrbdpur, les organismes cités et

I'administration :

S’agissant de linterconnexion des agences de COTHEB®, il y a lieu de rappeler que
c’est 'organisme intermédiaire de I'administratiomargée de I'évaluation de la valeur des
marchandises importées par les opérateurs éconesjiqavant les opérations de
dédouanement. L’interconnexion se fait entre lesedux basés a Ouaga et ceux baseés

auprés des corridors des pays portuaires limitephe

S’agissant de l'interconnexion des banques commeates :les réseaux des banques sont
interconnectées avec leurs agences tant dans la mi#len que dans les autres villes du
pays. L'intérét de la dématérialisation des documsiest surtout prononceé lorsque les

réseaux des banques seront interconnectés avesésaix de I'administration.

2. Les interconnexions entre les réseaux

Les interconnexions existantes ne peuvent étreaeffis dans le cadre de la dématérialisation
gue lorsqu’elles sont reliées entre elles. Powayar a une telle vision, il y a lieu de prévoir

des systemes informatiques performants et sécurisés

La dynamique de dématérialisation suppose par ebeeque le MEF pourra avoir accés au
réseau de la DGI pour extraire la dénominatiorafesclu prestataire, la fiche de décompte
fiscale et la quittance d’enregistrement a pagisdn numeéro d’ldentifiant Financier Unique
(IFU). Il pourrait également avoir acces aux domsnege prestataire dans sa banque a partir

du relevé d’identité bancaire.

En ce qui concerne le traitement des dossiers id@meael, une solution de dématérialisation
consistera a saisir les pieces constitutives ddemande de correction d’'indemnité (de
logement par exemple) au niveau de la directioronade de résidence du demandeur. Pour

la suite, le gestionnaire n'aura qu’'a transmettiectéoniguement le dossier a I'étape




suivante et chacun valide sur la base d’indicateugualité si le dossier est bon jusqu’au

virement de ladite indemnité dans le compte du figaie.

ll- Les mécanismes d’authentification et de sécurité

A lI'image de tous les systemes scientifiquemenicstirés, I'ossature de la dématérialisation
a besoin d'étre sécurisée et susceptible d’étrbeatifice a tout moment. Aussi, nous

examinerons ce que pourra comporter la sécurigysigme (1) et la signature électronique

2).

1. La sécurisation du systéme

La sécurit¢ du systeme de la dématérialisation dorslir la centralisation des
interconnexions sectorielle doit se faire sur @uss sites. D’abord, au centre informatique

sécurisé, il faut distinguer la sécurité physiqua sécurité technique.

La sécurité physique consistera a confier la stcufiacces au centre a une équipe des
forces de sécurité composée en permanence d'untieféaffisant. En outre, les lieux

doivent étre tenus propres et régulierement emsteLes salles doivent étre climatisées en
permanence pour maintenir les serveurs et lesllastas électroniques en bon état de

fonctionnement en plus des installations de vidéwesllance a distance.

La sécurité technigue suppose le détachement drsopnel compétent sur les lieux du site.
Ce personnel doit étre composé au moins d’'un ilegérén sécurité réseau, d'un ingénieur
en sécurité logiciel et d’'un ingénieur informatitieAussi, toute défaillance doit trouver

immédiatement solution et faire en sorte que I'eitption des différents organismes ne se

trouve perturbée a aucun moment.

2. La signature électronique

La signature électronique parfois appelée signatureérique « est un procédé permettant
de garantir 'authenticité de I'expéditeur ... et wifier I'intégrité du message rect'»
Elle se distingue de la signature écrite car ebstrpas visuelle mais correspond a une suite

31 Signature électronique, pagenyw.commentcamarcheet.
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de nombre. Il sera examiné les fonctions de laasige électronique (a) et la valeur |égale

de ladite signature (b).

a- Les fonctions de la signature

La signature électronique doit permettre d’ideatififormellement le signataire d’un
document qu’il s’agisse d’'une personne physique&l’ane personne morale. A partir de la
signature, on devra s’assurer que le documentasagfe altéré entre l'instant ou I'auteur I'a

signé et le moment ou le destinataire le recoitirela, la signature doit étre :

- Authentique : cela signifie que I'identité du sitgiee doit étre certaine ;

- Infalsifiable : on s’assure avec cette caractéstide la signature que personne ne
devra pouvoir se faire passer pour le vrai signatai

- Non reutilisable : la signature n’est pas transplesaur un autre document. Elle est
faite pour un document et ne peut étre déplacéersautre document ;

- Inaltérable : une fois que le document est signéepeut plus le modifier ;

- Irrévocable : cela veut dire que la personne aigaé ne peut le nier.

D’une maniére générale, les procédures de signaleceonique existantes s’appuient sur la
cryptographie asymeétrique. Nous faisons I'éconod@da codification des signatures pour

nous appesantir sur la valeur |égale de celles-ci.

b- La valeur légale de la signature électronique

Pour qu’une signature électronique puisse étral@aliau niveau de I'union européenne, il
faut qu’elle soit certifiée par un centre de casdifion de qualité reconnue. Le centre de
certification transmet au préalable la liste degaiures validée par lui a la commission
européenne qui a son tour publie les listes deiaorg nationales de tous les pays de
'espace. Seule la signature électronique qualdié® méme valeur Iégale qu’une signature
manuscrite au sein de I'Union européenne. Il s’dgihe signature électronique avancée

basée sur un disposffifsécurisé de création de signature.

En France, la signature électronique a la mémeurvddgale qu’une signature manuscrite

depuis I'année 2000 conformément aux textes susvant

32| sagit d’une carte & puce électronique.




® La Loi N°2000-230 du 13 mars 2000w.legifrance.gouv.ir portant adaptation du

BN

droit de la preuve aux technologies de linformatiet relative a la signature

électronique ;
® Son décret d’applicatiormfvw.legifrance.gouv.f N°2001-272 du 30 mars 2001. Selon

ce décret, un dispositif sécurisé de création drasure électronique doit étre certifié

conformément aux exigences définies plus haut.

Section 2 : Les différentes utilisations de la dématérialisation

Jusqu'a présent, le législateur Burkinabe n’a pasome légiféré sur le theme de la
dématérialisation. Or, des pays comme la Franceammencé a partir df'janvier 2012 a

« recevoir les factures dématérialisé&srattrapant ainsi leur retard sur des pays voisins
comme la « Suéde ou le Danemark »

« La dématérialisation est le remplacement dansemtreprise ou une organisation de ses
supports d’'informations matériels (souvent en pamear des fichiers informatiques et des
ordinateurs, jusqu’a la création de bureau sangepap zéro papier quand la substitution est
compléte®™. Nous proposons d'analyser la dématérialisation citauit des dépenses
publiques et commerciales (I) d’une part et la neisglace d’un intranet de 'administration

().

I. La dématérialisation du circuit des dépenses publiques et
commerciales

« Les documents dématérialisés remplacent progesasnt le papier dans les échanges
commerciaux entre entreprises (contrats, commaralesyes, paiement et autres courriers),
mais aussi dans les relations de I'entreprise Bageadministrations (déclarations fiscales...)
et avec les employés (fiches de paie par exempfe) ®n distingue deux types de

dématérialisation : la dématérialisation simpleaatématérialisation fiscale.

33 Dématérialisation, France, fr.wikipedia.org, p&ge

34En 2012, I'Etat francais devra dématérialiserfaetures (http://www.decision-achats.fr/
35 Dématérialisation, France, fr.wikipedia.org, pagéigne 1/5

36 Dématérialisation des documents et sécurité, pagevw.solutions-logiciel.com
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1. La dématérialisation simple

La dématérialisation simple s’applique a diversuoents et courriers de gestion parmi
lesquels les factures qui sont les plus courammaiisées dans les échanges. La
dématérialisation est dite simple lorsque la facimtre dans une administration au format
papier et que celle-ci I'adapte au format électjari ce qui nécessite de conserver ladite
facture au format papier.

2. La dématérialisation fiscale

La dématérialisation fiscale consiste a soumettie facture au format électronique offrant
toutes les garanties d’authentification relatived’identité de l'auteur de la facture,

l'intégrité des données de facturation ainsi que denditions d’archivage. Les fichiers
dématérialisés doivent obligatoirement étre sigmésnoyen d’une signature électronique

conformément aux modalités définies par les ték&s vigueur.

3. Proposition d’une dématérialisation au Burkina Faso

Cette logique de la dématérialisation des docunegopiiquée a notre contexte va consister
a positionner le CID au centre du dispositif afiredes documents bancaires du prestataire
soient rappelés a partir de sa banque sur le ré€eadocument sera ainsi dématérialisé car
il n'est pas transmis physiquement. Il en est denemée I'enregistrement des contrats au
niveau de la DGI. Il ne sera pas nécessaire dertrattre les contrats physiques a la DGI.
Une fois l'ordre de service disponible, il doit €&tdoublement transmis au prestataire
physiquement avec les contrats mais électroniqueankenDGI sur le réseau. Il appartiendra
au prestataire de se présenter devant le fisc saesupports physiques a partir desquels le
dossier est appelé sur le réseau pour étre eméegistctroniquement. L'enregistrement fait,
une quittance de paiement doit étre remise augiest mais les versions électroniques sont
renseignées sur le réseau avec le contrat portaat raention faisant référence a
'enregistrement. Les seuls documents que le peestadevrait apporter physiquement pour
la liquidation de son dossier sont relatifs au bogdu de livraison ou proces-verbal de
réception et la facture. Une fois que le servigpitlateur exploite ces documents, ils
peuvent étre retournés au prestataire car la s®stepurement électronique jusqu’au

paiement.

37 En Europe, le texte qui régit les modalités d’aggion de la dématérialisation est le Code Gérdalimpbdts de chaque
Etat membre.




L’expérience de l'espace européen en matiére deadmlisation constitue déja un
exemple dont les pays africains pourraient s’irgpiAinsi, selon la Directive Européenne
2001/115/CE, la facture électronique peut remplézdacture papier depuis 1€ Janvier

2004. On parle de dématérialisation fiscale avaar poobjectif d’optimiser les échanges
entre les différents acteurs (émetteur et récepttaut en garantissant I'intégrité du
document sur I'ensemble du processus et en asaumaanichivage légal durant une période

préalablement définie®»(10 ans en France et au Burkina).

II- La mise en place d’un intranet de |’administration

L’administration publique est I'un des plus gramamsommateurs de papier dans le cadre
des courriers administratifs et des imprimés adstriaiifs. Pour satisfaire les objectifs
nobles de la dématérialisation se résumant a kegron de I'environnement, a la résolution
des probléemes d'archivage et a la réduction desrgeBade fonctionnement des
administrations, I'administration doit s'appuyerr sses réseaux interconnectés (1) et au

besoin créer un cadre global d’'information (2) graoa RESINA.

1. La dématérialisation de [’information administrative

Chaque jour, 'administration échange des milli@escourriers entre les différents services
tant au niveau central qu'au niveau décentralise.dématérialisation pourrait étre une
solution a ce phénomeéne qui fait consommer beaudeygapier et, de temps aux agents de

liaison dans la transmission.

Le procédé va consister a exploiter les réseauwnmiha CID et le SIGASPE comme moyen
de communication et d’échanges d’information dediinistration. En effet, actuellement,
les acteurs qui bénéficient d’'un code d’acceses@ID peuvent échanger des messages sans
frais. On pourrait affiner I'outil pour insérer wlispositif qui puisse permettre d’envoyer des
correspondances par ministére et qu'au niveau duoisMre destinataire, I'information
puisse étre transmise électroniquement a chaqaetidin en cas de besoin. Pour parvenir a

cette solution et qu’elle puisse étre opératiomndifaut :
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- Reconfigurer le CID pour l'adapter a cette visidin aque chague ministére et
institution puisse initier les documents démat&galauthentique et pouvoir les
insérer dans le réseau ;

- Renforcer les capacités de tous les utilisateuGliBudans les administrations ;

- Installer le CID dans les administrations ;

- Acquérir du matériel informatique adapté.

On pourrait considérer cela comme une phase d'esdarsqu’elle est concluante, il faut

songer a étendre le réseau a toute 'administration

2. L’extension ou la création d’un cadre global d’information de
[’administration

Grace au RESINA, I'administration burkinabé a acké@sternet sur 'ensemble du territoire.
Aussi, le CID pourrait étre déployé partout ou EIMNA a été installé et constituer de ce

fait une courroie de distribution de I'informatio@n considere aujourd’hui que les échanges

de courriers entre les services de I'Etat représer0% du total des échanges. 10% des

échanges restant se font avec les partenairesnaakextérieurs a I'administration et avec

les pays étrangers.

Si 'administration arrive a mettre en place un#et@lémarche, elle bénéficiera de la
dématérialisation, des avantages suivants :
- Rapidité de la diffusion des informations,
- Fonctionnement fluide des services avec I'affegtaties agents de liaison a d’autres
taches,
- Professionnalisation de I'administration,

- Renforcement du matériel informatique de I'Etat.

L’ouverture du CID a ce mode de communication sg@adrée car la partie traitement des
dépenses n’est accessible que suivant un mot d&,pamis pour plus de garantie, des

restrictions peuvent encore étre introduites péausser davantage I'outil.

.



CONCLUSION GENERALE

D’'une maniere générale, I'impression des imprimeésniaistratifs et commerciaux est en
chute libre du fait de plusieurs facteurs: la dé&malisation, la disponibilité d’outil
électronique pouvant photographier et transmetigfotmation, linternet, etc. Les
imprimeurs pour s’adapter a cette nouvelle dynamidpivent revoir les types d'impression
gu'ils proposent aux consommateurs. Le marché mesimés sécurisés est par contre en
expansion a cause de la recrudescence de la fdaedaux technologies de I'information et

au développement rapide des outils informatiques.

C’est pourquoi, tout en ne négligeant pas les négrcles imprimés ordinaires, I'avenir de
imprimerie se trouve dans le domaine des documesd@curisés comme les papiers
filigranés, les billets de banques, les cartes gyréps ou cartes de recharge, les cartes

bancaires, les imprimés biométriques, les passgpest pieces d'identités, etc.

La pertinence de ce constat est une lapalissade lemarincipale contrainte pour aller dans
ce sens demeure le codt tres élevé des inveaisse dans le domaine de la sécurité des
imprimés. En plus du codt des investissements,ailayssi la concurrence impitoyable des

grandes firmes internationales.

Une alternative existe pour certains types d'imgsndans I'administration et les entreprises
du secteur privé pourraient faire I'économie pardeours a la dématérialisation. Cette
option permettra de réduire d’'une maniére drastiguw®lume des imprimés utilisés dans les
transactions. Pour y parvenir, il faut I'engagemeet autorités administratives et des
institutions communautaires et internationales,qoe manque jusqu’a présent dans nos

contrées car les acteurs ont peur des changements.

Malgré ces difficultés, n’est-il pas temps pour op&rateurs économiques de mettre leurs
forces en commun pour dégager une stratégie quitiadio a la création d’'une société qui

pourrait étre a I'origine de solutions technologigumajeures dont la définition des principes
de dématérialisation et celles relatives a I'impi@s des billets de banque, des cartes de

recharge, des cartes bancaires et bien d’autresations en matiere d’imprimeés ?
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